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ABSTRACT

Që nga vitet `70 kur edhe janë vitet e para të internetit që është zbuluar nga ARPANET ku
në rrjet numronin katër kompjuter deri në ditët e sotëshme ku numërohen me miliarda
përdorues qështja më e ndjeshme ka qenë siguria e këtij rrjeti.
Në vitet e fundit ndërthuarja në mes të teknologjis informative dhe bizneseve si dhe mënyra
se si të ulen kostot buxhetore duke ju mënjanuar teknologjive të kushtueshme bëri që VPN
të jet njëra ndër teknologjit e qëlluara. Virtual Private Network është një teknologji që lindi
duke e pasur parasysh nevojën e një komunikimi që ofron siguri të lartë për institucionet e
ndryshme.
Virtual Private Network është një teknologji që shfrytzon infrastrukturën e internetit duke
krijuar tunneling (tunele) nga nje pik në tjetren, është privat sepse informatat që barten
nëpërmes kësaj infrastrukture jan të mbrojtura nga mekanizma të ndryshëm të sigurisë. Pra
në këtë punim kryesishtë do të elaborohet teknologjia VPN, tipet e rrjetave VPN që ju
mundësojn në ç`do situat perdoruesve që të ju qasen organizatave të tyre, si dhe siguria
gjatë transmetimit të të dhënave nëpër këtë rrjetë.
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I

1.0

HYRJA

Parathënje

Zhvillimi i hovshëm i teknologjis informative në dekadat e fundit bëri që shumë gjëra të
ndryshojnë gjatë këtyre viteve. Me kalimin e kohës kanë ndryshuar edhe mënyrat e
komunikimit. Nëpërmjet zbulimeve të ndryshme dhe pajisjeve, teknologjia moderne është
përmisuar në masë të madhe.
Fillimisht, organizatat në të gjithë botën janë duke përdorur internetin për ti promovuar
produktet dhe shërbimet e tyre, duke siguruar qasje në web faqet e tyre.
Megjithatë, për shkakë se interneti është një medium i përbashkët publik që mund të arrihet
nga kushdo, në qdo kohë dhe nga qdo vendë, gjatë shkëmbimit të të dhënave ato mund të
përgjohen , të ken qasje të paautorizuar në to si dhe të dëmtohen gjatë kalimit nëpër kët
medium.
Në ditët e sotëshme është në rritje kërkesa për të ju qasur nga distanca rrjetave të
mbrendëshme (internal networks). Të punësuarit në korporata të ndryshme shpesh kanë
nevojë të ju qasen rrjetave të mbrendëshme private përmes internetit (që për nga natyra
është jo i sigurt) nga shtëpit, hoteli, airoporti pra nga një rrjet e jashtme (external network).
Sot, ka shumë teknologji që ofrojnë pak a shumë mënyra të sigurta për shkëmbimin e të
dhënave ndërmjet korporatave të ndryshme apo filialeve të tyre. Termi i plotë që do të
përdoret në këtë punimë për kët teknologji është Virtual Privat Network (VPN).
Teknologjia VPN është teknologji që ofron shkëmbimin e informatave përmes internetit
duke krijuar tunele dhe duke përdorur algoritme të ndryshme për mbrojtjen e trafikut, çka
do të elaborohet në vazhdim të punimit.
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1.1

Paraqitja e problemit

Nevoja e bizneseve që të ken një komunikim më të mirë mes veti si dhe mundësia që
punëtorët, klientët dhe partnerët e këtyre bizneseve të ken qasje edhe nga distanca në rrjetin
e brendëshëm, si dhe duke pasur parasysh edhe koston e shpenzimeve bëri që teknologjia
VPN të jetä një teknologji e avancuar në kët drejtim. Mirpo si problem po thuaj i qdo rrjeti
që ka qasje në internet është dhe do të mbetët siguria e tyre. Pra një ndër problemet që i
preokupojn si menagjerët e biznisit nijashtu edhe inxhinjerët e teknologjis informative është
siguria e trafikut.

1.2

Qëllimi i projektit

Qëllimi i këtij punimi është ajo që të paraqes se si mundë të sigurohet një intranet (rrjetë e
mbrendëshme ) nga qasja e përsonave të paautorizuar duke përdorur mekanizma të siguris
siqë është firewall dhe duke ju lejuar qasje përsonave me privilegje të caktuara.

1.3.

Metodat hulumtuese

Në këtë punim ne do të përdorim procesin e të kuptuarit të shkëmbimit të informatave në
një rrjet virtual përbrenda një kompanie. Ekzistojnë aspekte të ndryshme të cilat do ti
mbulojmë në punimin tonë, për shembull rrjetet virtuale, shkëmbimin informacionit, të
sigurisë, etj. Kështu që ne do të kemi në konsiderat aspekte të ndryshme duke e dhënë një
rezultat të plotë dhe tërheqës.
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Hulumtimet janë kryer për të zgjidhur shumë probleme, gjatë kryerjes së një hulumtimi
është mjaftë me rëndësi mbledhja e informacioneve në mënyrë që ky hulumtim të jet
më i saktë apo thën më drejt të jet i monitoruar.
Strategjia e hulumtimit që ne ndjekim do të jetë grumbullimi i informacioneve të
nevojshme për studimin teorik dhe simulimin si studim eksperimental.
Hulumtimi për pjesën teorike është përdorur për të identifikuar pikat kyçe dhe sugjerimet
që do të ndihmojnë për të shpjeguar teknologjin e rrjetave VPN. Roli i pjesës teorike të
hulumtimit tonë do të jetë për të krijuar një bazë për studimin tonë eksperimental të cilat do
të zbatohet më vonë në pjesën eksperimentale të simulimit.

1.3.1

Procedura e mbledhjës së të dhënave

Procedura e mbledhjës së të dhënave të studimit teorik do të ndjek një proces në të cilin ne
kemi disa hapsira përkatëse kërkimore, nga ato zona do të marrim në konsiderat tekstet të
cilat shpjegojn njohurit e nevojshme për punimin tonë. Të dhënat apo informatat që i
sigurojm nga ky hulumtim si tekste, revista, punime shkencore etjera duhet që ti plotësojn
kriteret për këtë fushë hulumtimi, autori i këtyre duhet të ketë një përvoj në shkencat
kompjuterike.
Si hapsirë të hulumtimit teorik kemi shfrytëzuar: revista, punime shkencore, e-books që
janë të pranishme në interneti, kemi përdorur libra të autorëve të ndryshëm që secili në
mënyrën e tij e trajtojn mjaftë mirë këtë qështje si dhe librarin e univerzitetit që është e
furnizuar me tituj të ndryshëm të librave dhe punimeve shkencor.
Ndërsa për pjesën eksperimentale kem hulumtuar disa nga softverat që na mundësojn që
pjesën teorike të punimit ta ekzekutojm në mënyrën më të mirë të mundëshme. Dhe për
kët pjesë kemi zgjedhur si softver OPNET IT Guru i cili është një softver mirë i dizajnuar
për punimin tonë .
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1.3.2

Metoda e prezantimit të rezultateve

Ne do të kemi tri faza të prezantimit të rezultateve në tezën tonë. Faza e parë, ne do të bë
jmë projektimin e një rrjeti që mundeson komunikimin e filialeve të një korporate pa
implementimin e mekanizmave të siguris, faza e dytë pasi qe si medium është perdorur
interneti atëher lindi nevoja që ky rrjet të jetë i sigurt kështu që implementuam firewall në
rrjet, dhe faza e tret duke implementuar teknologjin VPN ju mundësojm qasje përsonave
me privilegje të caktuara. Ne këto rezultate do ti paraqesim nëpërmes diagrameve të fituar
nga simulimi.

1.4

Organizimi i temës (kapitujve)

Ky punim është i punuar në katër pjesë bazë ku secila nga këto pjes përmbledh një
informacion të punimit.
Pjesa e parë kryesishtë fillon me hyrjen (parathënjen) ku në mënyrë të përgjithëshme
paraqet teknologjin VPN, dhe duke vazhduar me deklarimin e problemit si dhe qellimin e
këtij punimi. Në vazhdim me metodat e hulumtimit, procedura e mbledhjes së të dhënave si
dhe mënyra e paraqitjes së rezultateve.
Pjesa e dytë pjesa teorike (apo background) në vete përmbledh katër kapitujt ku fillon me
kapitullin e dytë që elaboron teknologjin VPN, tipet e ksaj teknologjie dhe protokollet.
Ndërsa kapitulli i tretë ka të bëj me kërkesat dhe arkitekturen e teknologjisë VPN. Kapitulli
i katërt me sigurin e rrjetave VPN, parametrat që mundësojn sigurin si firewalls, enkriptimi
si dhe IPSec protokolli. Dhe kapitulli i pestë me të cilin përfundon edhe pjesa e dytë ëshë ai
i cili elaboron Qos.
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Pjesa e tretë është pjesa e simulimit, në vete përmban dy kapituj, kapitulli i gjashtë paraqet
OPNET IT Guru softverin që është përdorur në kët punim, dhe kapitulli i shtatë me
mënyrën e disajnimit të rrjetit si dhe zbatimin e teknologjis VPN të bazuar në po këtë
softver.
Dhe pjesa e katërt dhe fundit ka të bëj me paraqitjen e rezultateve, konludimin e punimitsi
dhe hulumtimet e ardhshme. Kapitulli i nëntë është Apendixi dhe i dhjeti kapitulli i
Referencave.
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II

2.0

BACKGROUND

VIRTUAL PRIVATE NETVORK (VPN)

Parimisht, një VPN është rrjetë private që shfrytëzon infrastrukturën e rrjetit publikë
(Internetin) për tu lidhur me pikat ose shfrytëzuesit në largësi. Në vend të përdorimit të
linjave të huazuara të dedikuara, VPN përdorë linja “virtuale” të kanalizuara nëpër Internet
prej rrjetes private të kompanisë deri te pika ose punëtori në largësi[4]. Korporatat e mëdha,
institucionet arsimore dhe agjencite qeveritare përdorin teknologjin e rrjetave VPN për të
mundësuar përdorueseve që qasen nga largesia një lidhje të sigurt në rrjet privat.

Figura 2.0 VPN teknologji
Burimi: http://houstonmediationservices.com/vpn-service-news/

Nga një VPN i dizajnuar mirë mund të ketë dobi të shumëfishtë një kompani.
Këto janë disa nga mundësit që ofronë njëVPN[4]:
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•

Zgjerojë konektivitetin gjegrafik

•

Përmirësojë sigurinë

•

Ul koston operacionale në krahasim me WAN lidhjet tradicionale

•

Zvogelojë kohën e transitit dhe koston e transportit për shfrytëzuesit në largësi

•

Përmirësoje produktivitetin

•

Thjeshtësoje topologjinë e rrjetës

•

Ofrojë mundësine për rrjetëzim global

•

Ofrojë mundësi për rrjetëzim broadband

•

Mundësojë kthim më të shpejtë të investimit se sa WAN rrjetat tradicionale.

2.1

Tipet e rrjetave VPN

Objektivi teknologjis VPN është që ti adresoj tri kerkesa themelore.
Dhe keto janë si në vijim[3]:
•

Në qdo koh të ken qasje përdoruesit nga një distanc e largët

•

Ndërlidhjen e zyrave të një korporate që gjenden në vende të ndryshme njera me
tjetrën , si dhe

•

Tu mundësohet qasja në burime të caktuara klienteve, furnizuesve apo edhe
korporatave të ndryshme që kan interes të përbashkët.

Në baz të këtyre objektivave të përcaktuar më sipër lidhjet VPN do ti elaborojm në tri
kategori:
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•

Remote-access VPN

•

Intranet VPN dhe

•

Extranet VPN

2.1.1

Remote-access vpn

Mundëson përdoruesëve që të ken qasje nga largësia në intranet ose extranet kurdo, kudo,
ose megjithatë kur ata kerkojnë.
Në këtë kategori të VPN-ve aspekti më i rëndësishëm i siguris sillet rreth identifikimit të
përdoruesit si një anëtar i një kompanie dhe krijimit të lidhjes (tunelit) me portën e tij
(gateway),

e cila merret

kryesisht

me vërtetimin

(authentication), autorizimin

(authorization) dhe llogarin (accounting) (AAA).

Figura 2.1.1 Remote access VPN
Burimi: http://www.maximumcomputer.com.php5-12.websitetestlink.com/mcssolutions/network-services/remote-access-vpn
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2.1.2

Intranet VPN

Është kategori e cila mundëson komunikim të sigurtë ndërmjet departamenteve të një
kompanie dhe degëve të sajë, kërkes primare e kësaj teknologjie është enkriptimi i të
dhënave për ti mbrojtur informatat e ndjeshme, siq janë baza e të dhenave (data base) e
klienteve , shitjes etj., si dhe shkëmbimin e dokumenteve tjera.

Figura 2.1.2 Intranet VPN
Burimi: http://www.e-tutes.com/lesson12/networking_fundamentals_lesson12_8.htm

2.1.3

Extranet VPN

Mundëson qasje të punësuarve, furnizusëve, partnerëve ose bashkësit e korporatave me
interes të përbashkët nëpërmjet lidhjeve të sigurta.
Për dallim nga extraneti tradicional kjo teknologji dallon shumë, ka një kosto me të vogël
implementimi , mirmbajtja dhe mundësia e zgjerimit janë shumë më të lehta.
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Figura 2.1.3 Extranet VPN
Burimi: http://www.e-tutes.com/lesson12/networking_fundamentals_lesson12_8.htm

2.2

VPN Protokolet

Kur flasim për VPN ne mendojm për një lidhje te sigurt nga kompjuteri deri tek rrjetat dhe
anasjelltas nga rrjeta deri te kompjuteri.
Para se të vendosim që ti përdorim shërbimet e VPN-it ne duhet të bëjm zgjedhjen se cilën
teknologji do ta përdorim. Protokolet që më së shumti përdoren janë: PPTP, L2TP , IPSec ,
SSL.

2.2.1

PPTP (Point-to-Point Tuneling protokol)

Mbështet metodën VPN në mesin e përdoruesve të Windowsit dhe është krijuar nga
Microsoft në bashkpunim me kompanit tjera të teknologjis. Disavantazhi i PPTP është se
ky nuk ofron enkriptim dhe mbështetet në protokolin (Point-to-Point Protocol) PPP për të
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zbatuar masat e siguris. Por në krahasim me metodat tjera, PPTP është më i shpejt dhe është
gjithashtu në dispozicion për Linux dhe Mac.

2.2.2

L2TP (Layer 2 Tunneling Protokoll)

Është një tjetër protokoll tunneling që mbështet teknologjin VPN. Ashtu si PPTP, L2TP
nuk siguron enkriptim dhe mbështetet në protokollin PPP për të bërë këtë. Ngjashmëria
mes PPTP dhe L2TP është se të dyja ofrojn jo vetëm

konfidencialitetin , por edhe

integritetin e të dhënave. L2TP është zhvilluar nga Microsoft dhe Cisco si një kombinim në
mes të PPTP dhe L2F ( Layer 2 Forwarding).

2.2.3

IPsec protokoll (IPSec)

Është zhvilluar nga IETF (Internet Engineering Task Force) . Është protokol i shtresës së
tretë të OSI modelit . Përdoret për enkriptim në korelacion me protokollin L2TP. IPSec
mundëson autentikimin ,integritetin e te dhënave dhe enkriptimin gjatë shërbimeve.

2.3

Përmbledhja

Pra në kët kapitull kryesisht jemi munduar që në pika të shkurtëra ta elaborojm teknologjin
VPN. Kjo teknologji është e ndërtuar mbi infrastrukturën e internetit duke ju menjanuar si
lidhjeve të dedikuara që kan një kosto më te lartë. Mundësit që ofron VPN janë shumë të
mëdha si sigurin , mundësin e zgjerimit pa pasur nevoj në investime te medha , menagjimin
më të leht , e tjera pra me një fjal për bizneset ul koston e investimeve. Kemi tri tipe te VPN
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: remot VPN , intranet dhe extranet VPN . Si dhe krejt në fundë kishim VPN protokolet që
sigurojnë një funksionalitet të kësaj teknologjie.
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3.0

ARKITEKTURA E TEKNOLOGJIS VPN

3.1

Kërkesat ( requirements) e VPN-it

Shumica e kërkesave të VPN-it janë të njëjta me ato të rrjetave private tradicionale.
Megjithatë, në rast të VPN-it janë këto kërkesa si në vijim[3]:
•

Siguria (security)

•

Disponueshmëria (availability)

•

Quality of servis (QoS)

•

Besushmëria (reliability)

•

Pajtushmëria (compatibility)

•

Menagjimi (manageability)

3.1.1

Siguria (Security)

Rrjetet private ( intranets) ofrojnë një mjedis me siguri të lartë për shkak se burimet e rrjetit
nuk jan të qasëshme për publikun e gjerë. Prandaj mundësia e njerëzve të paautorizuar që ti
qasen intranetit është jashtzakonisht e ulët. Mirpo ky supozim nuk mund të vlej edhe për
VPN sepse VPN përdor internetin si rrjet publik për komunikim.
Të dhënat që gjenden brenda një rrjeti mund të sigurohen si në mënyrat e mëposhtme:
•

Implementimi i mekanizmave mbrojtës periferik të cilët lejojn vetëm trafikun e
autorizuar nga burime të besueshme dhe duke e bllokuar trafikun tjetër. Firewalls
dhe Network Address Translation (NAT) jan shembuj të mekanizmave mbrojtës të
cilët implementohen në pikat ku lidhen rrjeti privat me rrjetin publik. Firewalls
monitoron jo vetëm trafikun që dërgohet në rrjet publik por edhe atë i cili vjen nga
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ai rrjet. Ndërsa NAT nga ana tjetër nuk i zbulon IP adresat private pra ato që
përdoren brenda rrjetit.
•

Zbatimi i vërtetimit (authentication) për të vërtetuar identitetin e përdoruesit dhe për
të përcaktuar nëse atij i lejohet qasja përbrenda rrjetit VPN. Authentication
Authorization Accounting (AAA) modeli, është një shembull se si vërtetohet një
përdorues. Sëpari bëhet authentikimi pasi përdoruesi është vërtetuar me sukses, më
pastaj përdoruesi mundet ti qaset vetëm atyre burimeve për të cilat është i
autorizuar.

•

Zbatimi i mekanizmave të enkriptimit për të siguruar vërtetsin (authenticity),
integritetin (integrity) dhe fshetësin (confidentiality) e të dhënave, deri sa ato janë
duke u transmetuar nëpër një rrjet jo të sigurt. Internet Protocol Security (IPSec)
është njëri ndër mekanizmat më të fuqishëm për enkriptimin e të dhënave. Jo vetëm
që bën enkriptimin por mundëson edhe vërtetimin e qdo përdorusi për qdo paket
individuale.

3.1.2

Disponueshmëria dhe Besueshmëria (Availability and Reliability)

Disponueshmëria kryesisht i referohet kohës për të cilën rrjeti është i disponueshëm. Në
rrjetet private koha është relativisht e lart sepse e gjithë infrastruktura është nën kontroll të
plot të organizates. Ndërsa te VPN kjo mvaret nga ISP.
Nëse një organizat kërkon disponueshmëri shumë të lart atëher duhet të kërkohen nga ISPte këto kushte:
•

Powerful routing capability e cila mundëson rutimin e trafikut përmes rrugëve
alternative në rastet kur kjo rrugë mungonë apo është e stërngarkuar me trafik.

•

Redundancy of access lines të cilat përdorën për të akomoduar kërkesën për rritjen e
bandwidthit.
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•

Full redundant infrastructur kjo nuk i përfshin vetëm serverat por edhe pajisjet për
furnizim me energji elektrike dhe sistemet e ftohjes.

Besueshmëria është një tjetër kërkes e VPN-ave. Besueshmëria e transaksioneve në VPN
siguron end-to-end shpërndarjen e informatave në të gjitha situatat.

3.1.3

Quality of Service (cilsia e shërbimit)

Është aftësia e një rrjeti për të ju përgjigjur situatave kritike duke e caktuar një përqindje
më të lart të bandwidthit. Aplikimet të tilla si transaksionet financiare , video konferencat
që janë të ndjeshme jashtzakonisht në vonesa kërkojnë një bandwidth më të madh.
Në varsi nga vonesa dhe throughput që ofronë ISP QoS mund të ndahet në tri kategori:
•

Best Effort QoS ofrusi i shërbimit nuk siguron as vonesat dhe as throughput. I
ofrohet përdorusve individual.

•

Relative QoS kjo klas shërben në baz të prioritetit të trafikut. Së paku throughput
është i sigurt. Ofrohet për transaksione ,video konferenca.

•

Absolute QoS kjo klas garanton si vonesat ashtu edhe throughput që ka edhe një
kosto me të lart. Është i përshtatshëm për extranet, qasje të largëta.

3.1.4

Menagjimi (Manageability)

Organizatat janë të lidhura në internet përmes ISP. Marrveshjet ndërmjet ISP dhe
organizates, kanë bër të mundur për ti eleminuar kufijt tradicional të menaxhimit të
burimeve në pjesën private dhe publike të VPN end-to-end.
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3.1.5

Pajtueshmëria(Compatibility)

Siq e dim VPN përdor rrjetat publike. Disa nga rrjetat janë të bazuara në IP, të tilla si
interneti ose mund të jen të bazuara në teknologjit e rrjetave tjera të tilla si Frame Relay
(FR) dhe Asynchronous Transfer Mode (ATM). Si rezultat VPN duhet të jet në gjendje që
ti përdor të gjitha llojet e teknologjive.
Për të siguruar një pajtueshmëri me infrastrukturën të bazuar në IP, në VPN duhet ti
integrojm këto metoda :
•

Përdorimi i IP gateways, këto porta i konvertojn jo-IP protokolet në IP dhe
anasjelltas.

•

Përdorimi i Tunneling , është teknik për enkapsulimin e jo-IP data paketëve në IP
paketa për transmetimin përgjat infrastrukturës të bazuar në IP.

•

Përdorimi i Virtual IP Routing (VIPR) punon në parimin e ndarjes logjike të
routerit që gjendet tek ISP. Qdo particion është i konfiguruar dhe menagjohet si
një router dhe secili përkrah nga një VPN.

3.2

Ndërtimi i nje VPN

Për të ndërtuar një VPN kemi gjashtë elemente bazë e ato janë:
•

VPN hardware që përfshin VPN serverat, klientat dhe pajisjet tjera hardwerike si
VPN routers, gateways dhe concentrators.

•

VPN software që përmban server dhe klient softverat dhe mjetët e menaxhimit të
VPN-it.

•

Security infrastructure of the organization që përfshin RADIUS, TACACS, NAT
dhe AAA.

16

•

Service provider's supporting infrastructure që përfshin qasje në rrjetat e ISP
Public networks, të cilat përfshijn internetin Public Switched Telephone Networks
(PSTNs), dhe Plain Old Telephone Services (POTS).
Tunnels, të cilat mund të jen PPTP-based, L2TP-based ose L2F.

3.3

Arkitektura VPN

VPN mund të zbatohet në shumë mënyra. Duke u bazuar në atë se kush e implementon, ISP
apo organizata dallojm tri kategori, bazuar në siguri katër kategori , varësisht nga shtresat e
OSI modeli në dy kategori dhe në fundë varësisht nga shkalla e kompleksitetit në pesë
kategori.

3.3.1

Arkitektura VPN e bazuar në implementim

Varësisht se kush është përgjegjës për implementimin e VPN-it kemi këto kategori[3]:
•

Dependent or Outsorced VPNs ofruesi i shërbimit (SP) është përgjegjës për të
siguruar zgjidhje të plotë për VPN.

•

Independent or In-house VPNs kjo është e kundërta e Dependent or Outsorced
VPNs vet organizata është përgjegjëse për VPN.

•

Hybrid VPNs është kombinim i të dyja rasteve të më sipërme.
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3.3.2

Arkitektura VPN e bazuar në siguri

Përbëhet nga këto kategori[3]:
•

Router-to-router VPNs mundëson lidhje të sigurt të organizatave përmes
internetit.

•

Firewall-to-firewall VPNs është e njëjt me roter to router por në të dy skajet e
organizatave jan firewall të instaluar.

3.3.3

•

Client-initiated VPNs dhe

•

Directed VPNs

Arkitektura VPN e bazuar në shtresat e OSI modelit

Përbëhet nga[3]:
•

Link-layer VPNs është arkitektur e shtresës së dytë dhe VPN transaksionet janë
të lokalizuara në rrjet lokal.

•

3.4

Network-layer VPNs është arkitektur e shtresës së tretë network layer.

Përmbledhja

Ky kapitull diskuton mbi arkitekturen e VPN. Mënyra e ndërtimit të një rrjete që në vete
zbaton teknologjin VPN, kushtet të cilat duhet të merren për bazë para se ta ndërtojm një
rrjetë. Diskutuam mbi atë se si duhet që një rrjet që në vete përmban teknologjin VPN të jet
më mirë i menagjuar, mbi cilsin e shërbimit pastaj siguria, pajtueshmëria me rrjetin
ekzistues pra të gjitha këto janë kushtet që duhet të merren parasysh para se të zbatojmë
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teknologjin VPN. Dhe në pjesën e fundit është diskutuar në atë se në cilat shtresa gjenë
zbatim kjo teknologji.
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4.0

4.1

VPN SECURITY

Hyrje

Në kët kapitull do të mundohem ti elaboroj sigurin e rrjetave VPN. Pasi siqë e kemi cekur
edhe në

kapitujt e kaluar që

VPN përdor infrastrukturën e internetit, atëher do të

shqyrtojmë kërcënimet e mundëshme të një rrjeti VPN dhe të të dhënave që barten
përmes internetit , si dhe do të eksplorojmë teknologjit që VPN përdorë për tu shmangur
nga këto kërcënime.

Ka disa teknologji që përdorin VPN-at për të mbrojtur të dhënat që udhëtojnë nëpër
internet. Konceptet më të rëndësishme janë: firewalls, authentication, encryption, dhe
tunneling[9].

4.2

Firewalls

Janë pajisje apo grup i pajisjeve të dizajnuara për të lejuar apo mos lejuar transmetimet e
rrjetit në bazë të një sërë rregullash dhe është përdorur shpeshë për të mbrojtur rrjetët nga
qasja e përsonave të paautorizuar, ndërsa duke ju lejuar qasja e përsonave të ligjshëm.
Varësisht nga funksioni se në cilën shtres të OSI modelit zbatohen kemi tri tipe të firewalls
e ato janë:
Packet filter firewalls - përdorë IP adresat e burimit, destinimit, dhe numrin porteve të
paketave për ti pranuar apo mos pranuar që të futen brenda rrjetit.
Stateful packet inspection firewalls - është intelegjent, bën krahasimin e paketave të
ardhura, me kërkesën origjinale që është dërguar nga një node përbrenda rrjetit.
Application proxy firewalls - për dallim nga dy tipet tjera ky lloj është i bazuar ne
software.
Varësisht nga pozita se ku implementohen firewalls, dallojm:
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Firewall mbrapa VPN serverit – ku VPN serveri është i lidhur direktë për rrjetë publike
ndërsa firevall qëndron në mesë VPN serverit dhe rrjetit privat siq shihet nga figura. Në
këtë rastë firewall duhet të konfigurohet në atë mënyrë që të kontrollojë vetëm trafikun e
pranuar nga VPN serveri.

Figura 4.2.a Firewall mbrapa VPN serverit
Burimi: http://technet.microsoft.com/en-us/library/cc757501(WS.10).aspx

VPN server mbrapa firewall - është metodë që më së shpeshti përdoret në VPN. Në këtë
rastë firewall është direktë i lidhur për rrjetin publik siq shihet nga figura. Firewall duhet të
konfigurohet në atë mënyrë që ta filtrojë si trafikun që hynë brenda njashtu edhe atë që del
nga brenda.

Figura 4.2.b VPN serveri mbrapa firewalls
Burimi:http://technet.microsoft.com/en-us/library/cc757501(WS.10).aspx
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4.3

Enkriptimi

Enkriptimi ose kriptografia është njëra ndër komponentet kryesore në sigurin e rrjetave
VPN dhe luan një rolë të veqant në sigurin e të dhënave gjatë transmetimit. Pra është një
mekanizëm që i shëndërronë (konverton) të dhënat në një formë të pa lexuar , e njohur si
ciphertext, kështu që pamundëson qasje të paautorizuar në të dhënat gjatë transmetimit.
Enkriptimi i parandalon këto raste:
•

Data interception and viewing (ndërprerjen e të dhënave dhe shiqimin)

•

Data modification and stealth stealing (ndryshimin dhe vjedhjen)

•

Data fabrication (falsifikimin e të dhënave)

•

Data non- repudiation (mos pranimin)

•

Interruption of network services (pengimin në shërbim)

Shumica e sistemeve të enkriptimit kompjuterik i takojnë njërës nga këto dy kategori[6]:
• Enkriptimt symetric dhe
•

Enkriptimt asymetric

4.3.1

Enkriptimi symetric

Sistemi i enkriptimit simetrik bazohet në një qelës të vetëm, që ka një gjatësi fikse të
vargut të bitave. Megjithatë ky mekanizëm i enkriptimit njihet si single-key encryption.
Ky qelës është privatë (secret) dhe përdoret për enkriptim dhe dekriptim.
Para se kompjuterat të komunikojn njëri me tjetrin (ti shkëmbejn të dhënat), ata duhet që
qelsin ta ndajnë njëri me tjetrin. Derguesi e enkripton mesazhin duke përdorur qelsin
privatë dhe e dërgon kët mesazh , pastaj pranuesi me po të njëjtin qels e dekripton kët
mesazh.
Disa nga algoritmet simetrike më shpesh të përdorura ne teknologjin VPN janë :
Data Encryption Standard (DES)- fillimisht DES është sugjeruar me një key-length prej
128 bitësh. Megjithatë madhësia u reduktua në 56 bit nga qeveria e SHBA-së në një
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përpjekje për ta bërë algoritmin më të shpejtë, kjo shërbej që DES të jet relativishtë si
algoritëm i dobët dhe i ndjeshëm ndaj sulmeve.
Triple Data Encryption Standard (3DES)- ka një gjatësi prej 56 bitave dhe është shumë
i sigurt sepse përdorë tre qelsa të ndryshëm për enkriptimin e të dhënave. Qelsi i parë i
enkripton të dhënat, pastaj qelsi i dytë i dekripton dhe sërisht i enkripton, dhe në fundë
qelsi i tretë i enkripton për her të dytë të dhënat. Kjo e bën që 3DES të jetë një algoritëm
me siguri të lartë. Për shkakë të kompleksitetit është tri herë më i ngadalshëm se DES.

Ron`s Code 4 (RC4) - është zhvilluar nga Ron Rivest ky algoritëm përdorë qelsin me
gjatësi prej 256 bytes. Për shkakë të kësaj gjatësie RC4 llogaritet si enkriptim i fortë dhe
gjithashtu është relativisht i shpejtë .

Në enkriptimin simetrik qëndrojn dy probleme e para sepse përdoret vetëm një qelës për
enkriptim dhe dekriptim nëse ky qelës është

i njohur për intruder atëher i gjithë

komunikim që përdor kët qelës është në rrezik. Dhe problemi dytë është se menagjimi i
qelsit është një procedur e komplikuar.

4.3.2

Enkriptimit asimetrik

Sistemi asimetrik për dallim nga ai simetrik që përdor vetëm një qelës ky sistem përdor dy
qelsa. Njëri nga këta njihet si qelës privat kurse tjetri si publik. Qelësi publik përdoret për
enkriptim ndërsa ai privat për dekriptim.
Sistemet e enkriptimit asimetrik që përdoren më së shpeshti në VPN janë:
Diffie-Hellman (DH) algoritmi - shkëmbimi i të dhënave në bazë të këtijë algoritmi është
dukshëm më i sigurt sepse ka pak mundësi që të dhënat mund të përgjohen apo
modifikohen gjatë transmetimit.
Rivest Shamir Adleman (RSA) algoritmi - është njëri nga mekanizmat më të fortë të
enkriptimit asimetrik. Për dallim nga Diffe-Hellman, mesazhi enkriptohe me qelsin publik
të pranuesit,ndërsa pranuesi e dekripton me qelsin privat të derguesit.
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4.4

Authentication

Siguron mekanizma të ndryshëm për ta përcaktuar identitetin e vërtet të përdoruesit që i
qaset burimeve të ndryshme përbrenda rrjetit. Njëra ndër metodat tradicionale që e
përdorim për authenikim është furnizimi i përdoruesit me ID dhe fjalëkalim (pasword).
Ndërsa si metoda tjera përdorë metoden përmes dialogut, përmes mesazheve apo edhe duke
përdorur edhe enkriptimin varësisht se cilin nga protokolet e përdor.

4.5

Tunneling

Tunneling është njëra ndër komponenta më e rëndësishme e teknologjis VPN. Kjo u lejon
organizatave të krijojn rrjete virtuale nëpër internet dhe rrjete tjera publike. Ky rrjet virtual
nuk mund të arrihet nga përdoruesit ose komputjerat që nuk janë pjesë e intranetit të
organizatës.

Tunneling është teknik e enkapsulimit të një pakete të dhënave në një format tjetër. Me
fjalë të tjera paketës orgjinale i bashkangjitet edhe një hader i protokoleve tunneling, ky
hader jep informacionet e kërkuara në mënyrë që paketa të mund të udhëtoj nëpër kët rrugë
logjike që referohet si tunnel. Figura paraqet procesin e tunneling.

Figura 4.5 The tunneling process[3].
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Pra protokollet (tunneling protocols) janë themelore për ndërtiminin e rrjetave VPN dhe
ofrojnë sigurin e transmetimit të informatave përgjatë këtyre rrjetave. Disa nga këta
protokole që implementohen në VPN funksionojnë në shtresën e dyt të OSI modelit (Data
link layer) siq janë Point-To-Point Tunneling Protocol PPTP, Layer 2 Tunneling Protocol.
Ndërsa si protokoll i shtresës së tret (network layer) është IP Security ( IPSec ) çfarë edhe
do ta shqyrtojmë në vijim.

4.6

IPSec

IPSec është një grup i protokoleve i zhvilluar nga Enginneering Task Force (IETF). Ky
është një protokol standard për sigurin e rrjetit. IPSec është i pa varur nga algoritmet
kriptografike aktuale, ai punon si me IPv4 ashtu edhe me IPv6[9].
IPSec është dizajnuar në atë mënyrë për të arritur katër kërkesa të rëndësishme në
kriptografi: Confidentiality, integrity, authentication and non-repudiation. Ka lloje të
ndryshme të mbrojtjes të ofruar nga IPSec si dhe mënyra të ndryshme të veprimit te IPSec.

4.6.1

Security protocol

Kemi dy lloje të protokolleve për të siguruar transferimin e të dhënave. Protokollet AH dhe
ESP që mund të zbatohen vetëm ose të kombinuar, për të arritur një nivel maksimal të
siguris. Këto protokolle përdorin mekanizma të enkriptimit të cilat ofrohen nga key
managament protocol (protokolli drejtues kryesor).

Të dy protokolet mund të zbatohen në transport mode dhe tunel modë.
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4.6.2

Authentication header (AH)

Authentication header (AH) është projektuar për integrity, authentication, dhe replay
protection. Nuk e mbështet konfidencialitetin[7]. AH është i dobishëm për mbrojtjen
kundër ndryshimit të të dhënave gjatë transportit.

Procesi i AH hader është më i shpejtë se ESP hader për shkak të mungesës së enkriptimit.
AH hader vërteton vetëm të dhënat dhe IP hader. AH përpiqet që ti mbroj të gjitha fushat e
IP datagramit ku përjashtim bën në fushat që ndryshojn gjatë transferimit (p.sh fushën TTL
në IP hader).Vërtetimi kryhet duke përdorur hashing mekanizmat si HMAC-MD5 ose
SHA1 HMAC.

IP Header

AH Header

Protected data

Authentication

Figura 4.6.2 Prezentimi i Authentication Header

4.6.3

Encapsulated security payload (ESP)

ESP siguron data integrity, authentication dhe confidentiality.Të dhënat e transmetuara jan
të enkriptume dhe të legalizuara (authenticade). Ndryshimi në mesë të AH dhe ESP është se
ESP ofron enkriptimin dhe autentikimin. Megjithatë karakteristikat e autentikimit jan të
limituara në krahasim me ato të AH sepse informata origjinale e IP haderit nuk është
përfshi gjatë procesit të autentikimit.
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Figura 4.6.3 Presentimi i ESP

4.6.4

Mënyrat e komunikimit (Modes of communication)

Standardi i IPSec përshkruan dy mënyra të komunikimit. Mënyra e transportit (transport
mode) është përdorur për të mbrojtur protokolet e shtresave të siperme dhe ka ndikim
vetëm në të dhënat në IP datagram, kjo mënyrë e enkapsulon të gjithë IP paketën. Transport
modë është themeluar vetëm për VPN në server to server ose client to server.
Tunel modë përdoret kur kemi një lidhje midis dy porteve (gateways). Kjo është mënyra që
më shpesh përdoret.

4.6.4.1

Transport mode

Në transport modë IP datagrami përmbanë protokollet (AH ose ESP) të cilat gjenden pas IP
haderit origjinal dhe para enkapsulimit të protokollev si TCP ose UDP. Kur AH është
përdorur si security protokoll , atëher mbrojtja është zgjeruar për të siguruar integritetin e
gjithë datagramit duke përdorur IP hader origjinale në procesin hashing. AH header është
futur në IP haderin origjinal.
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Kur ESP është përdorur si protokoll, mbrojtja, ose hash, zbatohen vetëm në shtresën e
sipërme të protokolleve të përfshira në datagram. Informatat dhe opcionet e IP hader nuk
jan të përfshira në procesin e autentikimit. Kjo është një disavantazh, pasi që paketat të
rreme mund të shpërndahen për ta mbajtur shërbimin e IPSec të zënë.

Figura 4.6.4.1 AH dhe ESP në transport mode

4.6.4.2

Tunnel mode

Tunel modë është një IP tunel i cili përkrah autentikimin dhe enkriptimin. Komunikimi
tunel mode ka dy grupe të IP haders:
•

Inside IP header.

•

Outside IP header

Outside IP header përmban IP adresen e destinacionit të portës VPN.
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Inside IP hader përmban IP adresën e destinacionit të sistemit final pas portës VPN.
Kur AH përdoret si security protocol duhet të krijohet një IP hader i ri ku pas AH hader
futet IP datagram origjinale. Kur përdoret ESP si security protocol IP datagram origjinale
është enkapsuluar në një IP datagram të ri. ESP hader vendoset prapa IP haderit të ri.
Avantazhet e kësaj mënyre (tunnel mode) janë mënyra për mbrojtjen e përgjithsme të IP
datagramit të enkapsuluar si dhe mundësia e përdorimit të adresave private.

Figura 4.6.4.2 AH dhe ESP në tunnel mode
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4.6.5

Key Exchange and Management

IPSec përkrah dy tipe të rëndësishme të key management në internet: manual dhe i
automatizuar.

4.6.5.1

Automated Key Management

IKE (Internet Key Exchange) është protokoll që përdoret në IPSec për të përcaktuar dhe
negociuar protokollet, algoritmet dhe qelsat, dhe për autentikimin (vërtetimin) e të dy
palëve.
IKE krijon një authentication tunel të sigurt në mes të dy entiteteve, pastaj negocion
security association (SA) ndërmjet dy entiteteve dhe i shkëmben qelsat (key). SA është një
grup i parametrave të përdorur për të përcaktuar shërbimet dhe mekanizmat për mbrojtjen e
trafikut. Këto parametra janë: identifikimi i algoritmave, modes (transport apo tunel), key
dhe kështu me radhë. IKE përdor protokolle si ISAKMP (The Internet Security Association
and Key Management Protocol) dhe Oakley për të përcaktuar procedurat për gjenerimin e
qelsave (keys), krijimin dhe menaxhimin e SA dhe autentikimin.
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4.6.5.2

Manual key management

Secret keys dhe SA janë të konfiguruar në mënyrë manuale në të dy skajet e VPN para se të
filloj komunikimi. Pra secret key është i njohur vetëm nga derguesi dhe pranuesi. Nëse të
dhënat janë vërtetuar si të vlefshme atëher pranuesi e din që komunikimi vjen nga dërguesi
dhe nuk është ndryshuar. Kjo qasje është lehtë për tu përdor në mjedise të vogla statike
mirpo nuk ka një performanc edhe aqë të mirë. Të gjithë qelsat duhet të shkëmbehen para
komunikimit dhe po që se ndonjëri prej tyre është i kompromentuar atëher ndonjë person
tjetër mundë të paraqitet si përdorues dhe të ket qasje në VPN.

4.7

Përmbledhja

Ky kapitull në vete përmban qështjen e siguris së teknologjis VPN. Është diskutuar mbi
pajisjet, kryesisht për Firewall dhe mënyren se si zboatohet kjo në rrjetë. Është diskutuar
edhe pjesa e kriptografis pra enkriptimi mënyrat e enkriptimit si ai simetrik dhe asimetrik,
algoritmet që përdoren në enkriptim forma tuneling si dhe protokoli IPSec ne mënyr më të
detalizuar.
IPSec ishte një grup i protokoleve (AH protokoli dhe ESP protokoli). Dhe në fundë është
diskutuar forma e komunikimit e këtij protokoli transport mode dhe tunel mode.
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5.0 QoS QUALITY of SERVICES

5.1

Hyrje

Qos është një ndër termat më konfuzë në terminologjin e rrjetave. Të dyja fjalët quality dhe
services janë të dy kuptimta. Për disa QoS do të thotë futjen e ndonjë elementi të
parashikueshëm në përmisimin e rrjetave. Megjithatë për disa , QoS është një mjetë për të
diferencuar klasat e shërbimmit të të dhënave. Pra me fjal të tjera QoS është aftësia për të
siguruar përparësi të ndryshme për aplikacione të ndryshme, përdorues ose transmetimin e
të dhënave ose për të garantuar një nivel të caktuar të performancës në një transmetim të të
dhënave.

5.2

Parametrat e QoS-it

Një ndër parametrat kryesor të QoS-it që duhet të merren parasysh kurë është në pytje që
klientit ti ofrojmë cilsi në rrjet janë:
Delay
End to end vonesa e transmetimit është periudha kohore për të cilën paketa kalon nëpërmjet
një rrjeti nga derguesi deri te pranuesi.
Jitter
Transferimi i paketave nga një burim deri te një destinacion i caktuar ne kohra të
ndryshme, pra koha për të cilën kalon një paket nga pika në pik nuk është e njëjt për të
gjitha paketat dhe ky ndryshim kohor quhet jitter.
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Bandwidth
Shpejtësia maksimale që mundë të arrihet gjatë transferimit të të dhënave prej një pike në
pikën tjetër e shprehur në njësi të kohës njihet si bandwidth (bps).
Reliability
Kjo karakteristik e sistemit të transmetimit përcakton normat mesatare të gabimeve gjat
transmetimit të të dhënave nëpër një rrjet. Shkalla e gabimit mundë të ndahet në bit error
rate dhe packet error rate.

5.3

Arkitektura e QoS-it

Mekanizmat IP QoS mund të klasifikohen në dy kategori të gjëra:
•

Packet Classification

•

Congestion Management

Klasifikimi Packet, është një mjet për klasifikimin e paketave në klasat e trafikut në mënyrë
që rrjeti i bazuar në IP mund të ofrojnë shërbime të diferencuar në bazë të klasave të
trafikut.
IP paketat mund të klasifikohen në bazë të atributeve të IP protokollit siqë janë: IP adresa e
burimit, IP adresa e destinacion, fushat e IP protokollit, portet e burimt, dhe portet e
destinacionit. Në përgjithsi praktika më e mirë është që të bëjmë kategorizimin e paketave
në trafic class, në parametrat e udhëtimit dhe në prioritet të IP-së, ose fusha Differentiated
Services Code Point (DSCP) e paketit ,të bazohet në trafic class.
Pasi që paketët jan klasifikuar me prioritet, si trafiku zëri/video atëher congestion
management si Class-Based Weighted Fair Queuing (CBWFQ), Low-Latency Queuing
(LLQ), ose Weighted Random Early Discard (WRED) mund të aplikohen në paket.
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5.4

Procedurat e QoS-it

Sot, ekzistojnë dy baza kryesore për të sjellë QoS në Internet dhe në rrjetat e bazuara në IP:
Integrated Services dhe Differentiated Services
QoS dhe Integrated Services
Qëllimi i Integrated Services (IntServ) është të sigurojë një zgjidhje për end-to-end QoS.
Kjo është një arkitekturë e përgjithëshme e QoS e zhvilluar nga IETF dhe mbështetet në dy
klasa të gjera të aplikacioneve[8]:
• Guaranteed Services (Shërbimet e garantuar (GS)) për real-time aplikacione si video
konferenca apo voice aplikacione që kërkojn bandwidth të caktuar dhe vonesa të vogla.
• Controlled Load (Ngarkesa kontrolluar (CL)): për aplikacionet tradicionale me
përformanca paksa të ngarkuar të rrjeteve IP.
IntServ përdor protokollin RSVP për të komunikuar kërkesat QoS në rrjet. Rrjeti pastaj
pranon kërkesën QoS me një përgjigje të suksesëshme apo të dështuar. RSVP mbart
informacione të klasifikimit, të tilla si IP adresat e burimit dhe destinacionit dhe numrat e
portave UDP, në mënyrë që trafiku me kërkesat specifike QoS mund të njihet brenda rrjetit.
QoS dhe Differentiated Services
Differentiated Services (DiffServ) siguron një mënyrë të përafërt dhe të thjeshtë për
kategorizimin dhe prioritizimin e trafikut të përgjithshëm brenda një rrjeti. Arkitektura
DiffServ (IETF-RFC2475) erdhi si sfond ndaj natyrës relativisht komplekse të arkitekturës
IntServ. Në IPv4, çdo router ka zbatuar rregullat e klasifikimit të paketeve të bazuara në
fushën e Adresave, Protokollit, numrit të portit, ku këto rregulla ishin të aplikuara në një
fushë prej 4-bitave e quajtur ToS, pastaj është bërë dërgimi i paketit. DiffServ merr IP
fushën ToS, riemëron si DS (Differentiated Service field), dhe e përdor atë për të kryer
informacionet në lidhje me shërbimin e kërkesave të një IP pako[8].
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5.5

Përmbledhja

Pra termi QoS (Quality of service) është një term që mundë te kuptohet në shumë mënyra
mirpo ne në kët kapitull jem bazuar kryesishtë në parametrat që ofrojn një shërbim më
cilsor në trafikimin e të dhënave nëpër një rrjetë. Janë diskutuar katër parametrat kryesor që
e bëjn rrjetën më funksionale, si dhe arkitektura e bazuar në klasifikimin e paketave si dhe
menagjimin e ngarkesës së rrjetit. Si dhe në fund është diskutuar mbi procedurat e QoS që
jan edhe baza kryesore e këtyre shërbimeve. Integrated Services (IntServ) bazohej në
adresën e burimit dhe destinacionit, dhe numrin e portit, për ti dhën prioritet një paketi.
Ndërsa mekanizmi i Differentiated Services (DiffServ) ishte që fushën në të cilën vepronte
Integrated Services e shëndrrojë në Differentiated Service field dhe në bazë të kësaj fushe e
përcaktonte edhe prioritetin e paketave.
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III.

SIMULIMI

6.0 OPNET

OPNET-i është një softver i cili është zhvilluar për tju ndihmuar studentëve për ta kuptuar
më mir funksionimin e rrjetave kompjuterike. Sistemi i rrjetave është mjaft kompleks dhe i
shtrenjët, pra mundësia më e mirë për ti studiuar rrjetët kompjuterike është duke u bazuar
në eksperimentet që na mundëson ky softver.
OPNET është një softver për modelim, analizim dhe parashikimin e performancës së
infrastruktures së IT, duke përfshir aplikacionet, servers dhe teknologjin e rrjetave.
OPNET-i jep mundësin e krijimit të ç`do lloji të topologjis së rrjetave, duke ju shtuar
elemente të ashtuquajtura node në OPNET, dhe duke krijuar lidhje në mes të këtyre
elementeve. Gjithashtu në OPNET kemi mundësi që secilën node në rrjet ta konfigurojm
me karakteristika të veqanta.
Kryesishtë unë në këtë projekt do të punojë me OPNET IT Guru Academic Edicion i cili
mund të shkarkohet nga web faqja e OPNET-it dhe është softver jo komercial, pra i
dedikuar për student. Në kët projekt do të simuloj sigurin në qasjen e të dhënave. Ky
simulim përfshin bllokimin që ti qasemi të të dhënave duke përdorur firewalls, pastaj
krijimin e një VPN që të anashkaloj firewall dhe që të ju qasemi bazës të të dhenave. Dhe
së fundi unë do të krijoj një skenar që do të percaktoj të drejtat e përdorusëve që të jenë në
gjendje që të përdorin VPN dhe të ken qasje në bazën e të dhënave. Ky simulim na sjell të
shohim se si kompanit e përdorin teknologjin e rrjetave VPN që të ju mundësojn të
punësuarve që të ju qasen bazave të të dhënave nga largësia duke e përdorur rrjetin publik
si internetin.
Së pari do të paraqesim GUI-in e OPNET IT Guru dhe se si punohet me të.
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6.1

Përdorimi i simulatorit

Që ti simulojm përformancat e rrjetit duhet që të vazhdojm si në figurë:

Figura 6.1 Hapat e simulimit të projektit

Nga vetë figura shihet se sëpari e krijojm një projekt, më pastaj krijojmë një scenario pra
varësisht prej punimit, mund ti ket një apo me shumë scenario, ( pra në rastin ton kemi tri
scenario) dhe pas përzgjedhjes së scenarios dhe vendosjes së elementeve atëher bëjm
konfigurimin e parametrave të këtyre elementeve. E ekzekutojm simulimin dhe krejt ne
fund bëjm analizën e rezultateve.
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6.2

Graphic Interface

Dritarja kryesore në OPNET IT Guru është System window. Nga kjo dritare ne mund të
krijojm një projekt, apo ta hapim ndonjë nga këto projekte të krijuara etj.

Figura 6.2 System window

6.3

Project Editor

Project Editor është një dritare që mundëson të krijojm scenario, përzgjedhim parametrat e
atij projekti, bëjm simulimin etj. Me fjalë të tjera është një dritare tërsisht e kompletuar për
ta përfunduar një projekt.
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Figura 6.3-1 Project Editor

Pjesa në të cilën punojm në këtë dritare quhet Grid. Ne mundë ti ndryshojm parametrat e
kësaj pjese, pamjen, dimensionet etj. Siq shihet ne pjesen e siperme te Projec Editorit
gjinden disa butona që përdorën gjatë punimit të një projekti.

Figura 6.3-2 Action Buttons

Funksionimin e secilit nga këta do ta paraqesimi si ne vijimë:

•

Object Palette përdoret për paraqitjen e elmenteve në scenario si:
workstations, links, servers, routers etj.

•

Check Links i kontrollon të gjitha linket që përdoren në rrjet që a janë në
rregull.
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•

Link Failure kur e selektojm një link dhe klikojm mbi kët buton atëher
linku do të paraqitet si i dështuar (jo funksional).

•
•

Link recovery rikthen linket që janë deaktivizuar nga Link Failure.
Return to Parent Subnet nëse scenario rritet në masë të madhe atëher
nevojitet që elementet ti grupojm në një subnet. Subneti është një bashkësi e
elmenteve të lidhura njëra me tjetrën që grafikisht janë të grupuara në një ikonë.

Figura 6.3-3 Subnet

•
•

Zoom/Unzoom rrit/zvoglon një scenario.
Configure/Run Simulation konfiguron (kohen, shpejtësin etj) dhe
ekzekuton simulimin.

•

View Results paraqet pamjen grafike të resultateve.

•

Hide/Show All Graphs duke e klikuar kët buton ne mund ti fshehim
grafikonet e resultateve pa i mbyllur dhe më pastoj kur dëshirojm ti hapim veprojm
me po të njëjtin buton.
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7.0

7.1

DIZAJNIMI

Hyrje

Në kët punim kemi të bëjmë me një kompani e cila përbëhet prej tri filialeve që gjenden në
qytete të ndryshme. Ku në selin e kësaj kompani gjindet edhe server room. Që të kenë qasje
si në datbase server, web server etjera filialet përdorin si medium internetin. Atëher që ky
shkëmbim i të dhënave të jet i sigurt kemi përdorur firewalls dhe VPN teknologjin si siguri
të rrjetit.
Pra siq e kemi cekur edhe më lartë se firewalls jan pajisje të cilat varësisht nga nevoja e një
korpoate apo institucioni si dhe nga mënyra se si e konfiguron administratori i rrjetit kët
pajisje janë pajisje që mjaftë mirë dinë ta mbrojnë rrjetin e mbrendshëm nga qasja e
përsonave të paautorizuar. Në rastin tonë kemi përdorur firewalls që ti mbrojmë të dhënat
që gjenden në Database Server duke mos u lejuar qasje në to. Ndërsa duke futur edhe
teknologjin VPN, ku përmes VPN-it e anashkalojm firewall atëher kemi mundësuar që
personave me privilegje të caktuara të ju lejojmë qasje në bazën e të dhënave pra në
Database Server.
Megjithatë në vazhdim do të tregojmë mënyrën e dizajnimit të këtij rrjeti në OPNET ku
elementet e rrjetës jan paraqitur në tablelën vijuese.
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Sasia
4
1
1
1
1
13
3

Elementet
Ethernet4_slip8_gtwy
Ip32_cloud
Ethernet2_slip8_firewwall
Application config
Profile config
PPP_DS1
ppp_Server

Palette
Internet_toolbox
Internet_toolbox
Internet_toolbox
Internet_toolbox
Internet_toolbox
links
Internet_toolbox

6

ppp_wkstn

Internet_toolbox

1

IP VPN Config

Internet_toolbox

Emrimi
Router A..........E
Internet
Firewwall
Aplication config
Profile config
DbServer,
Web server,
Multiservice Server
Manager A…..E,
Sales A….E
VPN

Tabela 7.1 Elementet e rrjetës

Në kët punim do ti dizajnom tri scenario ku secila scenario do të paraqitet me
karakteristikat e veta. Idea kryesore e këtij simulimi është që ti krahasoj të tri scenariot e
ndërtuara dhe ti analizojm rezultatet, nga rezultate e fituara mundë ti përmirsojm
performancat e rrjetit para se të zbatojm ato. Mënyrën se si është dizajnuar ky projekt në
OPNET IT Guru do ta paraqesmi në vijim.

7.2 Krijimi i Projektit

Hapi i parë që kemë bër për të krijuar këtë simulim të rrjetit është ajo që kemë krijuar një
scenario ku të gjitha pajisjet e rrjetës janë të vendosura në atë mënyrë që të simulojm një
rrjetë të sigurt.
•

Startojm OPNET IT Guru Academic Edition ⇒ zgjedhim New nga menu File .

•

Zgjedhim Project dhe klikojm OK ⇒ E emërojm projektin me emrin: xy_VPN, dhe
me Scenario: NoVPN⇒ Kliko OK. kliko Quit në Startup Wizard.
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Figura 7.2-1 Dritarja për krijimin e një projekti

•

Për te mënjanuar hartën e botës, përzgjidh View menu ⇒ Background ⇒Set Border
Map ⇒ Select NONE nga menu e më poshtme

•

Kliko OK. Dhe fituam pamjen si në figurën e më poshtme.

Figura 7.2-2 Pamja e projektit
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7.3

Krijimi dhe konfigurimi i rrjetit

Pasi që është krijuar scenario, hapi i ardhshëm në simulim është që ti shtojm pajisjet e
rrjetit që gjenerojn trafik në kët rrjet. Në kët projekt si pajisje bazë jan tre router , tre
servera, gjashtë work stations dhe një re e internetit.

7.3.1 Inicimi i rrjetit
•

Hapim Object Palette dialog box duke klikuar në butonin përkatës. Sigurojm që
Internet_toolbox është zgjedhur prej menu të më poshtme nga object palette.

Figura 7.3.1 Object Palette
•

Në pjesën e punës të projektit nga Internet_toolbox zgjodhëm këto objekte:
Application Config, Profile Config, një ip32_cloud, tre ppp_server, tre
ethernet4_slip8_gtwy routers, dhe gjashtë ppp_wkstn përdorues.

•

Për ta shtuar një objekt nga palette, klikojm mbi ikonën e atij objekti e lëvizim
mausin në drejtim të pjesës së punës dhe klikojm mbi vendi ku dëshirojm ta
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vendosim objektin, pastaj klikojm me tastin e djathtë të mausit për ta përfunduar me
atë objekt.
•

Për ta riemruar objektin që e vendosëm klikojm me tastin e djathtë mbi atë dhe e
zgjedhim set name.

7.3.2 Emrimi

•

Tre ethernet4_slip8_gtwy routers i emrojm si Router_ A, B, dhe C.

•

gjashtë ppp_wkstn hosts i emrojm si Manager, dhe Sales.

•

Application Config dhe Profile Config i emrojm me potë njëjtit
emra.

•

Kurse ip32_cloud e emrojm si Internet.

•

Ndërsa ppp_server i emrojm si

DB Server, Web Server dhe

Multiservice server.

Lidhim objektet ndërmjet veti duke shfrytzuar linkun PPP DS1 duke e bartur linkun PPP
DS1 nga palette mbi një node dhe zgjedhim node tjetër për të krijuar lidhjen. Pra siq shihet
edhe nga figura e më poshtëme se si është krijuar një rrjet.
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Figura 7.3.2 Projekti me elemente

Nga figura shohim se në topologjin e krijuar kemi application node tek e cila i konfigurojm
parametrat e shërbimeve të serverit, si mail, database dhe web services. Gjithashtu, dhe
profile node tek e cila mund ti paraqesmi funksionimin e scenarios së përdoruesit si për
shembull, web browsing, database queries, si dhe dërgimin dhe leximin e e-mailit.

7.3.3 Konfigurimi i nodeve
•

Klikojm me tastin e djathtë mbi Applications node ⇒ Edit Attributes ⇒ Assign
Default tek Application Definitions attribute ⇒ Klikojm OK.

Mbi parametrin Default jan të konfiguruar aplikacione të ndryshme si për shembull,
"Web Browsing (Heavy HTTP1.1) etj.
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•

Klikojm me tastin e djathtë mbi Profiles node ⇒ Edit Attributes ⇒ Assign Sample
Profiles tek Profile Configuration attribute ⇒ Klikojm OK.

•

Klikojm me të djathtën mbi Server node ⇒ Edit Attributes ⇒ Assign edit tek
Application: Supported Services attribute ⇒vazhdojm si në figur Klikojm OK.

Figura 7.3.3 Përcaktimi i parametrave të Serverit

Në mënyr të ngjashme veprojm edhe për ti konfiguruar Serverat tjerë.
•

Klikojm me tastin e djathtë mbi Manager node ⇒ Select Similar Nodes (vërtetojm
që a jan selektuar të gjitha ).

•

Klikojm me tastin e djathtë mbi njërën nga këto node ⇒ Edit Attributes ⇒ Klikojm
Apply Changes Hapim Application: Supported Profiles attribute ⇒ Set rows në 1 ⇒
Hapim dhe row 0 hierarchy ⇒ Profile Name = Engineer (kjo është “sample
profiles” e konfiguruam në Profiles node).

•

Klikojm OK.
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Të njëjtën procedur vazhdojm edhe me Sales.

7.3.4 Përcaktimi i statistikave

•

Klikojm me tasten e djathë përbrenda hapsirës punuese të projektit dhe zgjedhim
Choose Individual Statistics nga menu.

•

Klikojm si në vijim. Global Statistics ⇒ DB Query ⇒ Response Time (sec). Global
Statistics ⇒ HTTP ⇒ Page Response Time (seconds)dhe Global statistics ⇒ Email
⇒ Response Time (seconds). Klikojm OK

•

Klikojm me tastin e dhjathtë mbi Manager dhe e zgjedhim Choose Individual
Statistics menu.

•

Klikojm këto statistika si në vijim: Client DB ⇒ Traffic Received (bytes/sec).
Client Http ⇒ Traffic Received (bytes/sec) si dhe client Email. Kliko OK

Të njëjtin konfigurim e bëjm edhe në nodet tjera të mbetura. Dhe në fund e ruajm (Save)
kët projekt. Me ruajtjen e kësaj edhe krijuam scenarion e parë.

7.4

Scenario e dytë With_Firewall

Router_ C duhet të modifikohet që të bllokoj qasjen tek DB Server, dhe kjo është e
mundur duke e shëndrruar Router_ C në firewall.
•

Klikojm me tastin e djathtë mbi Router_ C ⇒ Edit Attributes.

•

Transferojm ethernet2_slip8_firewall në atributin model.
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•

Hapim hierarkin e Proxy Server Information ⇒ Hapim row 1, i cili është për
Database aplikacione, hierarchy ⇒ Përcaktojm No tek atributi Proxy Server
Deployed si në Figure . Dhe pastaj e ruajm (Save).

Figura 7.4-1 Konfigurimi i Firewall-it
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Figura 7.4-2 Pamja e scenarios With_Firewall

7.5

Scenario With_VPN

Në kët scenario duhet të shtojm një node të re duke e hapur Object Palette
(internet_toolbox) dhe shtojm IP VPN Config si në figur. Kët node e riemërojm me emrin
VPN dhe më pastaj e konfigurojmë.
Konfigurimi I VPN-it
VPN, është krijuar që ti mundësoj stafit managjerial që të ket qasje në shërbimet e
bazave të të dhënave. Në vazhdim do të shohim se si kofigurohet VPN.
•

Klikojm me tastin e djathtë mbi VPN node ⇒ Edit Attributes.

•

Hapim VPN Configuration ⇒ Vendosim tek rows (1) ⇒ Hapim row 0 ⇒ I japim
vlerën Tunnel Source Name dhe e shkruajm Router_ A ⇒ Pastaj I japim vlerën
Tunnel Destination Name dhe e shkruajm Router_ D.

•

Hapim Remote Client List ⇒ Vendosim tek rows (1) ⇒ Hapim row 0 ⇒ I japim
vlerën Client Node Name dhe e shkruajm Manager A.
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•

Klikojm OK.

•

Klikojm me tastin e djathtë mbi Router dhe zgjedhim Choose Individual Statistic
menu. Klikojm mbi IP VPN Tunnel dhe zgjedhim parametrat te cilët duam ti
analizojm.

Shiqojm figuren se si është konfigurohet VPN ne kët punim.

Figure 7.5-1 Pamja e VPN atributeve.
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Figure 7.5-2. Pamja përfundimtare e rrjetit

7.6

Ekzekutimi i simulimit (Running Simulation)
•

Shkojm tek Scenarios menu ⇒ Zgjedhim Manage Scenarios.

•

Ndryshojm vlerat nën kolonën Result tek <collect> (ose <recollect>) për scenario.

•

Kohëzgjatjen e simulimit e përcaktojm për një orë.

•

Klikojm OK për të startuar simulimin.

•

Pasi që simulimi të përfundoj klikojm Close.

•

e rujam projektin Save.
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Figura 7.6 Dritarja e Manage scenarios

7.7 Paraqitja e rezultateve (View the Results)

•

Zgjedhim Compare Results nga Results menu.

•

Hapim Manager A ⇒ Hapim Client DB ⇒ Zgjedhim Traffic Received statistic.

•

Ndryshojm fushen nga As Is në time_average siq shihet në Figurën 7.7-1.
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Figure 7.7-1 Compare Results Window

•

Shtypim Show dhe kemi grafikun si në, Figurën 7.7-2.

Figura 7.7-2 Manager A (trafiku i bazës së të dhënave)
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IV.

REZULTATET DHE KONKLUDIMI

8.0 DISKUTIMI I REZULTATEVE DHE KONKLUDIMI

OPNET jep një ndjenjë të vërtetë të sjelljeve të rrjetit, kështu ky softver ndihmon për të
analizuar rrjetet kompjuterike për të përcaktuar ose të implementuar pajisje të reja apo
toplogji të reja. Për ndërmarrjet e mëdha është një mjet i shkëlqyer për të simuluar rrjete
para se të investuar në pajisjet. Pastaj, inxhinieri i rrjeti ka një ide të mirë të ndikimit për të
pasur apo jo pajisje të reja në rrjetin e kompanisë.

Për Student është një mjet i mirë për studimin e konfigurimit të rrjetave të ndryshme.
Përmes këtij sofveri mundë të ekspozojm një rrjet duke përdorur skenar të ndryshëm të
simulimit për të siguruar informacione lidhur me problemet që dëshirojm ti zgjidhim, si në
rastin tonë ku një përdorues nga largësia përpiqet për të fituar qasje në Database Server.

8.1

Scenario 1 NoVPN

Në bazë të figures shohim se në kët rast s`kemi të integruar firewall dhe nuk është zbatuar
teknologjia VPN. Pra është një rrjet ku nuk jan zbatuar kurrfar politika të siguris pra kemi
qasje në të gjitha pajisjet.
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Figura 8.1.1 Scenario 1

Nga figura shifet se perdoruesit i kem ndar ne stafin menagjerial dhe stafin tjetër e kemi
emëruar si Sales. Ku nga grafikonet e fituar gjatë simulimit do të shohim se si stafi
menagjeriale njashtu edhe stafi tjetër kan qasje të pa kufizuar në çdo shërbim të korporatës.

Figura 8.1.2 Rezultatet simulimit të trafikut të stafit menagjerial
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Grafikoni i parë në kët figur paraqet trafikun kur përdoruesi në fjal ka pranuar trafik nga
DB Server, pjesa në vazhdim tregon trafikun e pranuar nga email server si dhe pjesa e tret
paraqet trafikun kur Manager A sillet si Http klient pra i qaset web serverit. Pra e njëjta gjë
është paraqitur në figurën që vijon por kemi të bëjm me pjesën tjetër të stafit.

Figura 8.1.3 Rezultatet e simulimit të trafikut të stafit Sales

Nga rezultatet e fituara në scenarion e par mundë të konkludojmë që rrjetat të ndërtuara në
këtë mënyr jan rrjeta funksionale mirpo duke mos i dhën rëndësi siguris së këtyre rrjetave
pra duke mos aplikuar masa të siguris, është një rrjetë mjaftë i brishtë çka do të thotë se
trafiku mundë të monitorohet nga përsona të pa dëshirueshëm (intruder).

8.3

Scenario 2 With_Firewall

Nga kjo scenario shohim që në rrjet kem integruar edhe firewall.
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Figura 8.3.1 Scenario With_Firewall

Pra me integrimin e kësaj pajisje në rrjet kem bër që të bllokojm të gjithë trafikun e drejtuar
në drejtim të Database Serverit si për stafin managjerial njashtu edhe për stafin tjetër. Duke
i analizuar grafikonet e fituara gjatë simulimit do të shohim se nuk kemi trafik apo qasje në
bazën e të dhënave. Shih figurët në vazhdim.

Figura 8.3.2 Bllokimi i qasjes në DB Server
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Duke i analizuar këto rezultate si të stafit managjerial dhe stafit tjetër të emëruar si sales
shohim se qasja është e lejuar në të gjithë shërbimet tjera përveq në Database Server ku nuk
ju mundësohet asnjërit prej tyre. Mundë të konkludojm që rrjetat e ndërtuara mbi kët parim
jan rrjeta të sigurta çka përsonat e pa dëshiruar nuk mund ti qasen shërbimeve të caktuara
mvarësisht nga mënyra se si është konfiguruar firewall.

8.4

Scenario 3 With_VPN

Meghithatë në këtë scenario janë të gërshetuar të dy scenariot e më parshme ku përveq
kësaj këtu është përdorur edhe teknologjia VPN. Çfarë ne kem dëshiruar në kët pjes është
ajo që një pjese të caktuar të stafit, atij managjerial par nga të gjitha filialet që të ken qasje
në bazën e të dhënave duke e anashkaluar firewalls.

Figura 8.4.1 Pamja e scenarios 3 With_VPN
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Grafikonet në vazhdim japin pamje që tregoj se një pjes e stafit ka qasje në Database Server
ndërsa pjesa tjetër jo. Kurse trafiku tjetër është i lejuar për të gjithë punonjësit e të gjitha
filialeve.

Figura 8.4.2 Rezultatet e fituara në scenarion With_VPN

Nga pamjet e grafikoneve shohim se teknologjia VPN na mundësoj qe te bëjmë ndarjen e
përsonave të cilët mund të ken qasje edhe në Database Server dhe të atyre që u mohoet kjo
e drejtë. Para nga kjo konkludojm se rrjetet që zbatojnë teknologjin VPN janë një ndër
rrjetat mirë të siguruara.

8.5

Krahasimi i rezultateve të tri Scenariove

Grafikonet në vijimë do të tregojn mbi trafikun e pranuar nga stafi managjerial , dhe nga
stafi Sales, dhe shërbimet e trafikut që ishin Database, email dhe web browsing. Scenario e
parë ishte një scenario në të cilën nuk kishte të zbatuara masa të sigurisë.Në scenarion e
dytë implementuam firewall që është në gjendje ta blokoj ç`do komunikim me shërbimet e
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bazës së të dhënave, dhe scenario e tretë implementimi i teknologjisë VPN që është
vendosur për të lejuar qasje.

Për të vërtetuar këto rezultate kemi marrur këto grafikone

Figura 8.5.1 Trafiku i Manager A

Nga këto grafikon shihet se stafi menagjerial pranonë trafik nga database vetëm atëher kur
është implementuar teknologjia VPN pasiqë firewall nuk mundëson qasje në Databas
Server, ndërsa shërbimet tjera janë të pa kufizuar.
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Figura 8.5.2 Trafiku i stafit Sales

Duke i krahasuar kto rezultate të fituara që janë paraqitur në grafikone shohim se pas
implementimit te Firewalls stafi Sales nuk ka qasje në bazën e të dhënave ndërsa trafiku
tjetër është i lejuar.
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Figura 8.5.3 Vonesat e IP Paketave

Ky grafikon paraqet vonesat e IP paketave në të trë rastet ku edhe shohim që kemi vonesa
të cilat ndryshojnë nga njëra tjetra.

Figura 8.5.4 Paraqitja e throughput të linkut router A tek Manager A
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Paraqet sasine te dhënave që kalojn nëpërmes linkut të shprehur në paket/sec nga Router A
në drejtim të Manager A.

8.6 Konkludimi

Një VPN është një rrjet privat që përdor një rrjetë publik (zakonisht internetin) për të
lidhur remote site ose përdorues së bashku. Në vend të përdorimit të një linje të dedikuar
leased line, një VPN përdor linja "virtuale" ku mundësojn trafikun përmes internetit nga
rrjetat private të kompanis deri në vende të ndryshme ku kompanit i kan filialet e tyre apo
edhe me punonjësit që qasen nga largësia.
VPN i ka mundësuar organizatave që të shfrytëzojnë kosto-efektive për të lidhur zyrat në
distanca të largët duke eliminuar lidhjet e shtrenjta të dedikuar WAN.
Pse ne kryesishtë në punimin ton kemi analizuar sigurin apo më mirë të themi
qasjen/mosqasjen ne bazën e të dhënave është ajo se për një institucion apo kompani
pamvarësisht prej funksionit të cilin e kryejnë këto institucione si njëra ndër pjesët më të
ndishme është ajo e sigurimit të bazave të të dhënave.

Nga e gjithë kjo analizë e rezultateve mundë të konkludojm që VPN është një teknologji e
së ardhmës ku në një mënyr apo mënyrë tjetër do të gjejë zbatim në shumë rrjeta të
organizatave të ndryshme duke i menjanuar teknologjit që janë më shumë të kushtueshme.
Përveq kostos që ishte më e favorëshme aspekti tjetër ishte ai i siguris që kjo teknologji
përdorë. Pjesa e kriptografis që përdor kjo teknologji është e mbuluar me algoritme të forta
ku protokollet që përdoren në kët teknologji pikërishtë përdorin këto algoritme. Pra
teknologjia VPN është teknologji e zhvillimit modern të botës së teknologjis informative.
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8.7 Hulumtimet e ardhshme

Teknologjia VPN është një subjekt mjaftë i gjërë që mund të hulumtohet në shumë fusha.
Në këtë punim kryesishtë është hulumtuar performanca e teknologjis VPN e ndërtuar mbi
IPSec protokollin si tunneling protokoll. Fusha në të cilën ne jemi përcaktuar lë shumë
fusha tjera të pa shqyrtuara.

Në hulumtimet e më tejshme një ide e mirë është gjithashtu testimi dhe analizimi i
protokolleve tjera tunneling, rekomandohet veqanërisht protokolli Multiple Protocol Layer
Switching ( MPLS ) pasi që konsiderohet si standard i ardhshëm i të gjitha aplikacioneve
VPN.

65

9. APENDIX

9.1 Paraqitja e funksionimit te linkeve ndërmjet nodeve

Figura 9.1-1 Grafikonet e linkut nga Routeri A në drejtim të internetit dhe anasjelltas

Figura 9.1-2 Grafikonet e linkut nga Manager A tek Router A dhe anasjelltas
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Figura 9.1-3 Grafikonet e linkut nga Roter A tek Sales A dhe anasjelltas
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9.2 IP VPN Tunnel

Figura 9.2-1 Paraqitja e vonesës dhe paketeve nëpr IP VPN tunel të derguara dhe të
pranuara nga router A

Figura 9.2-2 Paraqitja e vonesës dhe paketeve nëpr IP VPN tunel të derguara dhe të
pranuara nga router B
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Figura 9.2-3 Vonesat e trafikut prej router D tek Router A,B,E

Figura 9.2-4 Paraqitja e vonesës dhe paketeve nëpr IP VPN tunel të derguara dhe të
pranuara nga router E
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9.3 Paraqitja e grafikoneve të trafikut të pranuar nga Manager dhe Sales

Figura 9.3-1 Rezultatet e stafit Manager A

Figura 9.3-2 Rezultatet e stafit Manager B

70

Figura 9.3-3 Rezultatet e stafit Manager E

Figura 9.3-4 Rezultatet e stafit Sales A
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Figura 9.3-5 Rezultatet e stafit Sales B

Figura 9.3-5 Rezultatet e stafit Sales B
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9.4 Vonesat në Internet

Figura 9.4 Vonesat e IP Paketave në Internet
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9.5 Thesis Plan
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